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1. INTRODUZIONE

Questo documento € una valutazione dell'impatto sulla protezione dei dati {(DPIA — Data Protection
Impact Assessment) dell'lstituto in infestazione. La DPIA & un'analisi delle attivita di traitamento
previste e descrive i dettagli delle attivita di trattamento softoposte ad analisi ed una valutazione dei
rischi associati alle stesse, comprese eventuali misure che devono essere adottate per mitigare tali
rischi entro {imiti accettabili.

Questa DPIA viene eseguita in accordo al requisito riportato neli’Art. 35 del Regolamento Europeo UE
2016/679, che prevede che, nel caso in cui un trattamento possa comportare un rischio elevato per i
diritti e le libertd delle persone fisiche, il Titolare del trattamento debba effettuare una valutazione di
impatto del trattamento previsto, al fine di procedere o meno con Peffettuazione dello stesso. Nel caso
di rischi “residui” elevati dopo 'adozione delle misure volte a mitigare gli stessi, if Titolare & tenuto a
comunicare all’Autoritda Garante della Privacy I'esito di tali vaiutazioni e, prima di procedere con
I'effettuazione delle stesse, attendere il riscontro dell’Autorita Garante.

La redazione della presente DPIA si rende necessaria in quanio prevista dalla Nota del MIUR 388.17-
03-2020, avente per oggetto “emergenza sanitaria da nuovo Coronavirus. Prime indicazioni operative
per le atfivita didattiche a distanza.”

Infatti, secondo quanto previsto dalle disposizioni normative vigenti in materia di contenimento e
gestione dellemergenza epidemiclogica da COVID-19, i Dirigenti scolastici sono tenuti a attivare, per
tutta la durata della scspensione delle attivita didattiche nelle scuole, medalita di didattica a distanza
avuto anche riguardo alle specifiche esigenze degli studenti con disabilita.

La presente DPIA valuta i rischi relativi al trattamento di dati personali, in relazione all’utilizzo
di piattaforme per la didattica a distanza.

It presente documento & di proprieta e di uso esclusivo deil Tstituto in intestazione e non pud essere in aicun modo riprodotto senza autorizzaziene scritta delfa stessa
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DETTAGLI DEL PROGETTO DPIA

La tabella seque

nte mostra le informazioni di base del Progetic DPIA:

TABELLAA

DESCRIZIONEE
SCOPO DELLA DPIA

LA PRESENTE VALUTAZIONE DI IMPATTO E’ EFFETTUATA DALUISTITUTO IN INTESTAZIONE ALLO
SCOPO DI VALUTARE UIMPATTC SUI DIRITTI E LIBERTA’ DEGLI ALLIEVI DELLA SCUOLA E DEI
DIPENDENTI, DOVUTI Al RISCHI RELATIVI AL TRATTAMENTO DEI DAT] PERSONALI DEGLI STESSI
NELL'ESECUZIONE DI MODALITA DI DIDATTICA A DISTANZA, UTILIZZANDO SPECIFICHE PIATAFORME

PERSONE
INTERESSATEE
TIPOLOGIE DI DATI
PERSONALEI TRATTATI

LA VALUTAZIONE DI IMPATTO (DPIA) £ EFFETTUATA PER LE SEGUENTI TIPOLOGIE DI “INTERESSATI” E
D1 RELATIVI DATI PERSONALL

ALLIEVE (DAT? “COMUNI" (NOME E COGNOME, INDIRIZZI E-MAIL, ECC) E EVENTUALI RIPRESE
MULTIMEDIALI (FOTO/VIDEO) IN OCCASIONE DI VIDEQ-LEZIONI, EFFETTUATE SIA IN MODALITA
SINCRONA, SIA ASINCRONA

DIPENDENT! (DATI “COMUNI” {NOME E COGNOME, INDIRIZZ| E-MAIL, ECC) E EVENTUALI RIPRESE|
MULTIMEDIAL! (FOTO/VIDEQ} IN OCCASIONE DI VIDEQO-LEZIONI, EFFETTUATE SIA {N MODALITA]
SINCRONA, SIA ASINCRONA)

L]

FINALITA DEL
TRATTAMENTO

| DATI DEGLI ALLIEVI SONO TRATTAT! AL FINE DI ATTIVARE LE PIATTAFORME PER L'ERCGAZIONE
DELLA DIDATTICA A DISTANZA.

MINIMIZZAZIONE ED
AGGICRNAMENTO

| DATI RACCOLTI SONO ADEGUATI, RILEVANTI E LIMITATI A QUANTO NECESSARIC IN RELAZIONE ALLE]
FINALITA DEL TRATTAMENTQ. | DATI SONQ COSTANTEMENTE AGGIORNAT! [N BASE ALLE EVENTUALI

DEI DATI VARIAZION] RISCONTRATE
PERIODO DI [ DATI SARANNO CONSERVAT PER | TEMPI NECESSARI ALLO SVOLGIMENTO DELEATTIVITA DI
CONSERVAZIONE DEI DIDATTICA A DISTANZA E/O SECONDO QUANTO PREVISTO DALLALLEGATO | “PIANG DI
DATI CONSERVAZIONE E SCARTO PER GLI ARCHIV! DELLE ISTITUZIONI SCOLASTICHE” DEL D.P.R. 8 MARZO

1999, N.275.

MODALITA DI “ATTO
D} INFORMAZIONE”
ADOTTATA

ATTO DI INFORMAZIONE N FORMATO CARTACEO (O ELETTRONICO) CONFORME AL REGOLAMENTO
UE (CONTENENTE IN DETTAGLIC LE CARATTERISTICHE DEI TRATTAMENTI ED | DIRITTI DEGLI
INTERESSATI) EMESSO DAL TITOLARE AL MOMENTO DELLISCRIZIONE.

AL SENSI DELLA NOTA DEL MIUR 388.17-03-2020, U'ISTITUZIONE SCOLASTICA NON DEVE RICHIEDERE
li. CONSENSO PER EFFETTUARE IL TRATTAMENTO DEI DATI PERSONALI {GIA RILASCIATO Al
MOMENTG DELLISCRIZIONE) CONNESSI ALLG SVOLGIMENTO DEL LORO COMPITO ISTITUZIONALE,
QUALE LA DIDATTICA, SIA PURE IN MODALITA “VIRTUALE” E NON NELLAMBIENTE FiSICO DELLA
CLASSE.

DESTINATARI DEI DAT
TRATTATI

| DAT VENGONO CARICATE SULLE PIATTAFORME PER UEROGAZIONE DE[ CONTENUT! DIDATTICE A
DISTANZA.

NON SONO PREVISTI DESTINATARI DI DATI DIVERSI DA GESTORI DELLE PIATTAFORME STESSE.

COMUNICAZIONE
DATI AL DI FUCRE
DELLUE

NON E PREVISTO IL TRASFERIMETNO DI DATI ALL'ESTER

Il presente documento & di proprietd e di uso esclusivo dell'fstituto in intestazions e non puo essere in alcun modo riprodotto senza autorizzazione scritta della stessa
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2. VALUTAZIONE PRELIMINARE

| Titolare del trattamento, con il supporto del Responsabile per la protezione dati, ha effetiuato una
analisi preliminare sulla necessita o meno di condurre una Valutazione di Impatto (DPIA — “Data
Protection Impact Assessment”) sulla protezione dei dati personali, adottando come guida la
Tabella 2 seguente, tratta dai "criteri da considerare secondo # Gruppo di Lavoro Art. 29 (WP 28)°

TABELLA 2
CRITERI DA CONSIDERARE SECONDO IL GRUPPO DI LAVORO ART. 29 (WP 29) QUANDO Sl

IDENTIFICA UN RISCHIO ELEVATO
(CHE RICHIEDE L'IMPEGNO DI UNA PIA)

| [ TRATTAMENTI SONO RIFERITI Al SEGUENTI CRITERI? [ST[NO]

. Valutazione o punteggio, inclusa |la profilazione e la previsione

. Processo decisionale automatizzato con effefio significative legale o simile
. Monitoraggio sistematico {es. videosorveglianza su larga scala)

. Dati sensibili, giudiziari, ete.

. Dati trattati su larga scala X
. Set di dati che sono stati abbinati o combinati
. Dati riguardanti soggetti vulnerabili (minori) X
. Uso innovativo o applicazione di soluzioni tecnologiche o organizzative (es: riconoscimento
facciale, etc)

9. Quando 'elaborazione in sé "impedisce agii interessati di esercitare un diritto o di ulilizzare
un servizio o un contratto {es: selezione clienti banca per concessione finanziamento)

X XX|[X]X

CO|~|C 4 oM —

>

li Gruppo di Lavoro Art. 29 suggerisce di effettuare una DPIA se almeno 2 {due)} dei criteri
di cui sopra sono soddisfatti

l.a valutazione preliminare conferma quindi che almenc due criteri della tabella precedente sono
soddisfatti, pertanto il Titolare del trattamento, con il supporto del Responsabile per [a protezione dei
dafi, ha ritenuto di effetiuare una esaustiva Valutazione di Impatto (DP1A) sulla protezione dei dati
personali, con limpegno di rivederia periodicamente (in caso di variazione significativa dei dati
trattati o del loro frattamento o almeno con cadenza annuale).

I presente documento @ &f proprieta e oF uso esclusivo deli Tstituto In intestazicne e non pué essere in alcun moedo Hiprodotto senza avtorizzazione scritta della stessa
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3. GESTIONE DEI RISCHI

Nel valutare l'adeguato livello di sicurezza dei dati, si & tenuto conto dei rischi presentati dal
trattamento che derivanc in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi,
conservati o comungue trattati.

ANALISI DEI RISCHI

Sono state individuate le sequenti risorse sulle quali condurre le analisi:
RISORSE:

HW

SW

RETI

DAT! (cartacei / multimediali / supporti magnetici)
PERSONALE

INFRASTRUTTURE

MANUALE GESTIONE DOCUMENTALE

Per ciascuna delle risorse di cui sopra sono state individuate le minacce ed i fattori di rischio per la
sicurezza dei dati, per i quali si & provveduto ad individuarne il relativo impatto utilizzando il metodo
FMEA (Failure Mode Effect Analisys).

| risuliati delle analisi sono riportati nella seguente Tabella 3.

i presente documento é di proprietd e oi uso esclusivo deli Tstituto in intestazione e non pud essere In alfcun mode riprodatto senza avlorizzazione scritta della stessa
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TABELLA 3

SIGNIFICATO DEGLI INDIC! E CRITER! DI VALUTAZIONE

P = INDICE DI PROBABILITA

Altissima 9-10
Alta 7-8
Media 5-6
Bassa 3-4
Bassissima 1-2

G = INDICE DI GRAVITA

Altissima 9-10
Alta 7-8
Media 5-6
Bassa 3-4
Bassissima 1-2

IRR = PxG = INDICE DI RISCHIO RESIDUQ

CRITERI DI
VALUTAZIONE

NOTA: Nel caso di superamento di una determinata sogilia dell'indice di Rischio Residuo (IRR} considerata come
prevenzione / contenimento / riduzione dell'effetfo indesiderato, Non vengono previste azioni nel caso di rischio conside
eseguito un “monitoraggio” continuo del livello dell'indice.

It presente documento € di proprietd e df uso esclusive dell’Istituto in intestazione e non pud essere in alcun modo riprodotto senza autori.
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VALUTAZIONE DEI RISCHI
RISORSE MINACCE RISCHI PROVVEDIMENTI

GIAIN ATTO

HW

{fisso e mobiie)

Guasti, sabotaggi,
Perdita accidentale
Uso non autorizzato

Malfunzionamento efo
carente manutenzione

Guasto a sistemi

complementari {impianto
eletirico, etc.)

Perdita efo divulgazione di dati a
non autorizzati, con potenziale
impatto sui dirithi ¢ le libertd deghi
interessati {es
“stigmatizzazione”,
"emarginazione”, “trattamento
differenziato”, etc.)

Utilizzo di apparecchiature a nor
nel rispetto di quanto stabilito r

manuale d’uso )

Accesso protetio mediante

autenticazione personale

Personale adeguatarnente istru
circa le corrette procedure di ace
alle piattaforme e circa le corre
procedure di frattamento dei d:

swW

(su sistemi fissi e
mobili)

Azione di virus informatici o di
codici malefici
Spamming o techiche di
sabotaggio
Uso improprio / errato del
software
Manomissione del SW
Corruzione dei dati
Falsificazione diritti di
accesso
Trattamento illecito dei dati
Furio o copia del software

Perdita, danneggiamento efo
divulgazione di dati a non
autorizzati con potenziale

impatto sui diritti e le liberta degli
interessati {es
“stigmatizzazione®,

“emarginazione”, “trattamento

differenziato”, etc.)

PC protetti da antivirus / firew:
Back-up e ripristino dati
Accesso protetto mediante
autenticazicne personale
Personale adeguatamente istrL
circa le corrette procedure di aco
alle piattaforme e circa le corre
procedure di frattamento dei d:

RETE

Azione di virus informatici o di
codici malefic
Spamming o tecniche di
sabotaggio
Uso improprio / errato delia
rete
Trattamento illecito dei dati

Furto o copia dei dati

Perdita, danneggiamento e/o
divulgazione di dati a non
autorizzati con potenziale

impatto sui diritti e le libertd degli
interessati {es
“stigmatizzazioneg”,

"emarginazione’, “trattamento

differenziato”, etc.)

PC protetti da antivirus / firew:
Back-up e ripristino dati
Accesso proietto mediante
autenticazicne personale
Personale adeguatamente istrL
circa le corrette procedure di acer
alle piaitaforme e circa le corre
procedure di fraltamento dei ds

I presente documento & di proprieta e di uso esclusivo dellTstituto in intestazione e non pus essere in alcun modo riprodotto senza autorizza
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PROVVEDIVENTI
RISORSE MINACCE RISCHI GIA IN ATTO

DATI MULTIMEDIALI
(VIDEO/FOTO)

Azione di virus informatici o di
codici malefici
Spamming o tecniche di
sabotaggio
Uso improprio / errato della
rete
Trattamento illeciio dei dati
Furio o copia dei dati
Furto/copia dei dati
Diffusione non autorizzata in
rete

Perdita, danneggiamenio &fo
divulgazione di dati a non
autorizzati con potenziale

impatto sui diritti e Ie liberta degli
interessati (es
"stigmatizzazione”,
“emarginazione”, “trattamento

differenziato”, etc.)

PC protetti da antivirus / firews
Back-up e ripristino dati
Accesso protetio mediante
autenticazione personale
Personale adeguatamente istrL
circa le corrette procedure di aco
alle piattaforme e circa le corre
procedure di traitamenta dei di

PERSONALE

Scarsa consapevolezza o
conoscenza dei prablema
delia sicurezza
Sotirazione e divulgazione
credenziali di autenticazione
Carenza di consapevolezza,
disaftenzione o incuria
Comportamenti sleali o
fraudolenti
Errari materiali

Perdita, danneggiamento efo
divulgazione di dati non
autorizzati con potenziale
impatto sui diritti e le liberta degli
interessati {es
“stigmatizzazione”,

“emarginazione”, "traitamento
differenziato”, etc.)

Accesso protetto medianie
autenticazione personale
Obbligo agli operatori di custodire
non divulgare i dispositivi di acce
agli strumenti informatici
Personale adeguatamente istr.
circa le corrette procedure di acc
alle piattaforme e circa le corre
pracedure di trattamento dei di

MANUALE GESTIONE
DOCUMENTALE

Perdita accidentale, uso
improprio 0 non autorizzato,
falsificazione, furto o copia,

diffusione non autorizzata,
sottrazione ¢ divulgazione dei
dati

Perdita, danneggiamento e/o
divuigazione di dati non
autorizzati con potenziale
impatio sui diritti e le liberta degli
interessati (es
“stigmatizzazione”,
"emarginazioneg”, "trattamento
differenziato”, etc.)

Assunzione di responsabilita d
saggetti
Utilizzo procedure di tenuta €
gestione dei documenti informat
del protocoilo informatico cor
adeguate procedure di conservaz
Redazione del Manuale di gestir
documentale e del Piano dell;
sicurezza del sistema di gestio
informatica dei documenti

It presente documento & of proprieta e di uso esclusivo dellfstitute in intestazione e non pud essere in alcun mode riprodette senza autorizza
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RISCHI RESIDUI

L'analisi dei rischi documentata nella Tabella 3 precedente mostra, per ciascuna risorsa considerata,
un livello di rischio residuo ACCETTABILE per permettere la gestione dei trattamenti oggetto della

presente DPIA.
Il Titolare del Trattamento, con il parere favorevole del Responsabile per la protezione dati, ritiene di:

» Non aver rilevato rischi residui elevati, tali da comportare una segnalazione al Garante della
Privacy prima di effettuare i trattamenti oggetto della presente DPIA:

4. CONCLUSIONI

Il Titolare del Trattamento, con il parere favorevole del Responsabile per la protezione dati, ritiene

di;

¢ Procedere ai trattamenti oggetto della presente DPIA, monitorando costantemente i fattori di
rischio e continuando ad adottare le misure tecniche ed organizzative atte alla riduzione dei
rischi relativi ai trattamenti in oggetto;

+ Programmare una revisione della presente DPIA in caso di variazione significativa dei dati
trattati o del loro trattamento o almeno con cadenza biennale.

Quarrata (PT), il 19/01/2022

Il Titolare del trattamento (DS)

Prof. Luca Gaggioli Firma: LW
Il Responsabile protezione dati (RPD)

Ing. Ottanelli Alessandro Firma: @J&

It presente documento & di proprieta e di uso esclusiva dellIstituto in intestazione e non pud essere in alcun modo riprodotto senza autorizzazione scritta della stessa







